 Нижегородская область
  Администрация Шатковского муниципального района

Муниципальное образовательное учреждение

Лесогорская средняя общеобразовательная школа

П Р И К А З  
         07.03.2011                                                                 №                                                            

р.п. Лесогорск
О мероприятиях по обеспечению защиты персональных данных сотрудников и обучающихся школы

В соответствии с Конституцией Российской Федерации, гл. № 14 Трудового Кодекса Российской Федерации, Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 г. №152-ФЗ «О персональных данных», иными нормативными актами, действующими на территории Российской Федерации, а также в целях обеспечения безопасности персональных данных субъектов образовательного процесса 
    п р и к а з ы в а ю:

  1.Утвердить Положения по обработке, хранении и защите персональных данных сотрудников и   

  обучающихся (приложение № 01).
 2. Утвердить форму заявления-согласия субъекта на обработку его персональных данных, заявления-согласия родителей (законных представителей) на обработку персональных данных обучающихся, форму отзыва согласия на обработку персональных данных, форму заявления-согласия субъекта на получение его персональных данных у третьей стороны, заявления-согласия субъекта на передачу его персональных данных третьей стороне (приложение № 02)

  3.
Определить   список   (реестр)   лиц,   ответственных   за   обеспечение
безопасности персональных данных и работу с ними  (приложение № 03).
4.  Утвердить форму обязательства о неразглашении персональных данных сотрудников и обучающихся (приложение № 04).
5. Утвердить  перечень персональных данных  и ИСПДН /информационная система персональных данных/ (приложение № 05).
6. Разработать и ввести в действие инструкцию пользователя, осуществляющих обработку персональных данных в информационных системах персональных данных (приложение № 06).
7. Осуществлять регистрацию обращений субъектов персональных Данных в
Журнале учета обращений субъектов персональных данных о выполнении их
законных прав, а также передачу данных в Журнале учета передачи данных
субъекта.

8. Утвердить инструкцию по организации антивирусной защиты, а также инструкцию пользователя АРМ (автоматизированного рабочего места), выделенного для обработки персональных данных (приложение № 07).
9. Утвердить инструкцию о порядке обеспечения конфиденциальности при обращении с информацией содержащей персональные данные (приложение № 08).
10. Утвердить регламент работы сотрудников с персональными данными. (приложение № 09).
11. Утвердить план мероприятий по обеспечению безопасности персональных данных (приложение № 10).
12. Контроль за исполнением настоящего приказа оставляю за собой.
          Директор школы:                                                             С.И. Назарова

Ознакомлены:
     Приложение № 01
к приказу от 07.03.11 №____
ПОЛОЖЕНИЕ

по обработке и защите персональных данных 
в МОУ Лесогорская СОШ

1. Общие положения
1.1. Настоящее Положение по обработке и защите персональных данных (далее — Положение) МОУ Лесогорская СОШ (далее - МОУ) разработано в соответствии с Конституцией Российской Федерации, Федеральным законом «О персональных данных» от 27.07.2006 № 152-ФЗ, постановлением Правительства Российской Федерации от 17.11.2007 № 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», Трудовым кодексом Российской Федерации, иными нормативными правовыми актами, действующими на территории Российской Федерации.

1.2. Цель разработки Положения  - определение порядка обработки персональных данных (далее - ПДН) в МОУ; обеспечение защиты прав и свобод субъектов ПДН при обработке их данных, а также установление ответственности должностных лиц, имеющих доступ к ПДН, за невыполнение требований норм, регулирующих обработку и защиту ПДН.

1.3. Порядок ввода в действие и изменения Положения.

1.3.1. Настоящее Положение вступает в силу с момента его утверждения директором МОУ и действует бессрочно, до замены его новым Положением.

1.3.2. Все изменения в Положение вносятся приказом.

1.4. Все работники МОУ должны быть ознакомлены с настоящим Положением под роспись.

1.5. Режим конфиденциальности ПДН в отношении персональных данных работников организации снимается в случаях их обезличивания и по истечении 75 лет срока их хранения, или продлевается на основании заключения экспертной комиссии МОУ, если иное не определено законом.

1.6. Контроль за соблюдением настоящего Положения осуществляет ответственным за защиту ПДН (назначается приказом по МОУ).

2.  Основные понятия и состав персональных данных

Для целей настоящего Положения используются следующие основные понятия и определения:

«персональные данные» ‑ любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

«оператор» ‑ государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных;

«субъект» ‑ субъект ПДН;

«обработка персональных данных» ‑ действия (операции) с ПДН, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

«распространение персональных данных» ‑ действия, направленные на передачу ПДН определенному кругу лиц (передача ПДН) или на ознакомление с ПДН неограниченного круга лиц, в том числе обнародование ПДН в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к ПДН каким-либо иным способом;

«использование персональных данных» ‑ действия (операции) с ПДН, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта ПДН или других лиц либо иным образом затрагивающих права и свободы субъекта ПДН или других лиц;

«блокирование персональных данных» ‑ временное прекращение сбора, систематизации, накопления, использования, распространения ПДН, в том числе их передачи;

«уничтожение персональных данных» ‑ действия, в результате которых невозможно восстановить содержание ПДН в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

«обезличивание персональных данных» ‑ действия, в результате которых невозможно определить принадлежность ПДН конкретному субъекту ПДН;

«информационная система персональных данных» (далее - ИСПДн) ‑ информационная система, представляющая собой совокупность ПДН, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких ПДН с использованием средств автоматизации или без использования таких средств;

«конфиденциальность персональных данных» ‑ обязательное для соблюдения оператором или иным получившим доступ к ПДН лицом требование не допускать их распространения без согласия субъекта ПДН или наличия иного законного основания;

 «общедоступные персональные данные» ‑ ПДН, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта ПДН или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;

«информация»  ‑ сведения (сообщения, данные) независимо от формы их представления.

«доступ к информации» ‑ возможность получения информации и ее использования:

«документированная информация» ‑ зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

 

3. Документы, содержащие сведения, составляющие персональные данные  
3.1. Документы, содержащие сведения, необходимые для заключения, изменения или прекращения трудового договора с работником (оформления трудовых отношений с работником):
· паспорт;

· документы об образовании, квалификации;

· медицинское заключение об отсутствии противопоказаний для занятия конкретным видом деятельности в образовательном учреждении;
· медицинские книжки утвержденного образца;
· страховое свидетельство государственного пенсионного страхования;

· ИНН;

· приговор суда о запрете заниматься педагогической деятельностью или занимать руководящие должности;

· документ воинского учета;

· полис обязательного медицинского страхования;

· трудовые книжки.
3.2. Документы, содержащие сведения, необходимые для предоставления работнику гарантий и компенсаций, установленных действующим законодательством:
· документы о составе семьи;

· документы о состоянии здоровья (сведения об инвалидности и т.п.);

· документы о состоянии здоровья детей и других близких родственников (например, справки об инвалидности, о наличии хронических заболеваний);

· документы, подтверждающие право на дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (донорстве, нахождении в зоне воздействия радиации в связи с аварией на Чернобыльской АЭС и т.п.);

· документы о беременности работницы;

· документы о возрасте малолетних детей;

· документы о месте обучения детей.

3.3. Документы, содержащие сведения, необходимые для реализация конституционного права на получение образования (заключения договора с родителями (законными представителями) обучающегося и воспитанника):
· документ, удостоверяющий личность обучающегося и воспитанника (свидетельство о рождении или паспорт);

· документ о получении образования, необходимого для поступления в соответствующий класс (личное дело, справка с предыдущего места учебы и т.п.);
· медицинская карта обучающегося и воспитанника;
· медицинское заключение об отсутствии противопоказаний для обучения в образовательном учреждении конкретного вида и типа;

· медицинское заключение о возможности изучения предметов, представляющих повышенную опасность для здоровья (физкультура, информатика и т.п.);

· документ о месте проживания и/или документ о месте регистрации;

· паспорт одного из родителей (законных представителей) обучающегося и воспитанника;

· полис обязательного медицинского страхования.

3.4. Документы, содержащие сведения, необходимые для предоставления обучающемуся и воспитаннику гарантий и компенсаций, установленных действующим законодательством:
· документы о составе семьи;

· документы о состоянии здоровья (сведения об инвалидности, наличии хронических заболеваний) обучающегося и воспитанника;

· документы, подтверждающие право на дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (родители-инвалиды, неполная семья, ребенок-сирота, и т.п.).

· сведения о доходах семьи;

·  номер лицевого счета родителей (законных представителей)
 

4.  Условия проведения обработки персональных данных  
4.1. Общедоступными персональными данными являются:

- фамилия, имя, отчество, дата рождения, место жительства обучающегося и воспитанника;

- фамилия, имя, отчество,  место работы родителей, (законных представителей) обучающегося и воспитанника;

- фамилия, имя, отчество, дата рождения,  место жительства, должность, образование, специальность, уровень квалификации, сведения о повышении квалификации и  наградах сотрудников.

4.2. Обработка персональных данных работника.
4.2.1. Обработка (получение, сбор, использование, передача, хранение и защита) персональных данных работника может осуществляться исключительно в целях:

- исполнения трудового договора, одной стороной которого является субъект персональных данных; 

- содействия работнику в осуществлении трудовой деятельности, наиболее полного исполнения им своих обязанностей, обязательств и компетенций, определенных Федеральным законом "Об образовании"; 

- содействия работнику в обучении, повышении квалификации и карьерном росте; 

- обеспечения личной безопасности, защиты жизни и здоровья работника;

- учета результатов исполнения работником должностных обязанностей;

- статистических и иных научных целей, при условии обязательного обезличивания персональных данных; 

- ведения финансово-хозяйственной деятельности учреждения; 

- формирования и ведения делопроизводства и документооборота, в том числе и в электронном виде. 

в минимально необходимом для этих целей объеме.

4.2.2. Все персональные данные работника можно получать только у него самого, за исключением случаев, предусмотренных федеральным законом. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работник должен быть проинформирован о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях  отказа дать письменное согласие на их получение.

4.2.3. В соответствии со ст. 24 Конституции РФ оператор (руководитель образовательного учреждения и (или) ответственный за защиту ИСПДн) не вправе осуществлять сбор, передачу, уничтожение, хранение, использование информации о политических, религиозных, других убеждениях и частной жизни, а также информации, нарушающей тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений работника только с его письменного согласия или на основании судебного решения.

4.3. Обработка персональных данных обучающегося и воспитанника.
4.3.1. Обработка (получение, сбор, использование, передача, хранение и защита) персональных данных обучающегося и воспитанника может осуществляться исключительно в целях:
- учета детей, подлежащих зачислению в дошкольное отделение МОУ;
- учета детей, подлежащих обязательному обучению в образовательном учреждении;

- соблюдения порядка и правил приема в образовательное учреждение граждан, проживающих на данной территории и имеющих право на получение образования соответствующего уровня; 

- индивидуального учета результатов освоения обучающимися и воспитанниками образовательных программ, а также хранение в архивах данных об этих результатах на бумажных и/или электронных носителях; 
- учета права воспитанников на получение дошкольного образования;
- учета реализации права обучающихся на получение образования в соответствии с государственными образовательными стандартами в форме самообразования, экстерната, на обучение в пределах этих стандартов по индивидуальным учебным планам, на ускоренный курс обучения;

- организации и проведения  государственной итоговой аттестации выпускников;
- учета обучающихся и воспитанников, нуждающихся в социальной поддержке и защите;  

- учета подростков, нуждающихся в особых условиях воспитания и обучения и требующих специального педагогического подхода, обеспечивающего их социальную реабилитацию, образование и профессиональную подготовку;

- учета семей обучающихся и воспитанников по социальному статусу
в минимально необходимом для этих целей объеме.

4.3.2. Все персональные данные несовершеннолетнего обучающегося и воспитанника можно получать только у его родителей (законных представителей). Если персональные данные обучающегося и воспитанника возможно получить только у третьей стороны, то родители (законные представители) обучающегося  и воспитанника должны быть уведомлены об этом заранее и от них должно быть получено письменное согласие. Родители (законные представители) обучающегося и воспитанника должны быть проинформированы о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение.

4.3.3. Все персональные данные совершеннолетнего обучающегося можно получать только у него самого. Если персональные данные такого обучающегося возможно получить только у третьей стороны, то он должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Такой обучающийся должен быть проинформирован о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение.

4.3.4. В соответствии со ст. 24 Конституции РФ оператор (руководитель образовательного учреждения и (или) ответственный за защиту ИСПДн) вправе осуществлять сбор, передачу, уничтожение, хранение, использование информации о политических, религиозных, других убеждениях и частной жизни, а также информации, нарушающей тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений обучающегося только с его письменного согласия (согласия родителей (законных представителей) несовершеннолетнего обучающегося и воспитанника до получения им основного общего образования), форма которого определяется ч.4 ст.9 Федерального закона «О защите персональных данных» или на основании судебного решения.

 

5. Формирование и ведение дел, касающихся персональных данных  
5.1. Персональные данные работника размещаются в личной карточке работника формы Т-2, которая заполняется после издания приказа о его приеме на работу. Личные карточки работников хранятся в специально оборудованных шкафах в алфавитном порядке.

5.2. Персональные данные обучающегося  и воспитанника размещаются в его личном деле, которое заполняется после издания приказа о зачислении в школу. Личные дела обучающихся и воспитанника формируются  в папках классов, которые хранятся в специально оборудованных шкафах.

5.3. Право доступа к личным данным работников и обучающихся имеют только оператор (руководитель образовательного учреждения и (или) ответственный за защиту ИСПДн) и лица, уполномоченные действующим законодательством.
6. Состав персональных данных, обрабатываемых с использованием автоматизированной системы

6.1. Состав ПДН, обрабатываемых с использованием автоматизированной системы МОУ, определяется настоящим Положением и соответствует целям и задачам сбора, обработки и использования ПДН в соответствии с разделом 4 настоящего Положения. 

6.2. Перечни ПДН и ИСПДН утверждаются директором МОУ. 
7 Порядок сбора, хранения и использования персональных данных
7.1. Хранение и использование персональных данных  
7.1.1.  Персональные данные работников и обучающихся и воспитанников хранятся на электронных носителях АРМ образовательного учреждения, а также на бумажных и электронных носителях у оператора (руководителя образовательного учреждения и (или) ответственного за защиту ИСПДн).

7.1.2. При работе с персональными данными в целях обеспечения информационной безопасности необходимо, чтобы:

· АРМ, предназначенное для обработки конфиденциальных данных, имело соответствующую документацию, хранящуюся у ответственного лица;

· оператор, осуществляющий работу с персональными данными, не оставлял в свое отсутствие компьютер незаблокированным;

· оператор имел свой персональный идентификатор и пароль, не оставлял его на рабочем месте и не передавал другим лицам;

· компьютер с базой данных не был подключен к локальной сети и сети Интернет.
7.1.3. Личные карточки уволенных работников хранятся в архиве образовательного учреждения в алфавитном порядке в течение 75 лет (ст. 339 «Перечня типовых управленческих документов, образующихся в деятельности организаций, с указанием сроков хранения», утвержденного Руководителем Федеральной архивной службы России 6 октября 2000 года).

7.1.4. Субъекты ПДН при получении от них согласия на обработку ПДН в ИСПДн должны быть ознакомлены с перечнем собираемых и используемых сведений, с целями и задачами сбора, хранения и использования ПДН.

7.1.5. ПДН могут быть получены, проходить дальнейшую обработку и передаваться на хранение, как на бумажных носителях, так и в электронном виде.

7.1.6. Порядок хранения анкет и иных документов, содержащих информацию ПДН, а также согласий на обработку персональных данных определяются в соответствии с постановлением Правительства Российской Федерации от 15.09.2008 № 687 "Об утверждении Положения об обеспечении безопасности персональных данных, осуществляемой без использования  средств автоматизации».

7.1.7.  Ввод персональных данных в ИСПДн осуществляется работником, имеющим доступ к работе с ПДН, и в соответствии с его должностными обязанностями. На бумажном носителе информации, содержащей ПДН (анкеты, личные листки и др.) работник, осуществляющий ввод данных, оставляет отметку о дате ввода информации и о лице, осуществившем ее ввод.  

7.1.8. Сотрудники, осуществляющие ввод и обработку данных с использованием средств автоматизации, несут ответственность за достоверность и полноту введенной информации.

7.1.9.  При работе со средствами ИСПДн, реализующими функции просмотра и редактирования ПДН, запрещается демонстрация экранных форм, содержащих такие данные, лицам, не имеющим соответствующих должностных обязанностей. 

7.1.10. Хранение ПДН в ИСПДн осуществляется на АРМ с использованием специализированного программного обеспечения, отвечающего требованиям безопасности.

7.1.11. ПДН субъектов хранятся не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по истечению установленных сроков хранения информации, по достижении целей обработки или в случае утраты необходимости в их достижении. 

7.1.12. Документы, содержащие ПДН, подлежат хранению и уничтожению в порядке, предусмотренном архивным законодательством Российской Федерации.

7.1.13. Хранение резервных и технологических копий баз данных ИСПДн, содержащих информацию персонального характера, осуществляется на АРМ  и сменных носителях, доступ к которым ограничен.

7.1.14. Вынос резервных и технологических копий баз данных ИСПДн, содержащих информацию персонального характера, из МОУ запрещен. Передача и копирование их допустима только для прямого использования с целью технологической поддержки ИСПДн. 

7.1.13. Копировать и делать выписки ПДН работника разрешается исключительно в служебных целях с письменного разрешения руководителя или уполномоченного им лица.

7.2. Особенности предоставления доступа к персональным данным

7.2.1. Доступ сотрудников к ПДН, содержащимся как в ИСПДн, так и на бумажных носителях осуществляется с письменного согласия директора МОУ или уполномоченного им лица (допуск).

7.2.2. Сотрудник, получивший допуск к ПДН, должен быть ознакомлен с настоящим Положением. 

7.2.3. При получении доступа к ПДН сотрудники подписывают Обязательство о неразглашении персональных данных.

7.2.4. Доступ к ИСПДн разграничен политикой безопасности системы, реализуемой с использованием технических и организационных мероприятий.

7.2.5. Каждый пользователь имеет индивидуальную учетную запись, которая определяет его права и полномочия в ИСПДн. Информация об учетной записи не может быть передана другим лицам. Пользователь несет персональную ответственность за конфиденциальность сведений собственной учетной записи. 

Запрещается использование для доступа к ИСПДн учетных записей других пользователей.

7.2.6. Созданием, удалением и изменением учетных записей пользователей ИСПДн занимаются уполномоченные администраторы в соответствии с должностными обязанностями. 

7.2.7. Доступ к персональным данным работников без получения специального разрешения имеют:

· руководитель образовательного учреждения;

· инженер - программист;
· инженер по ОТ
· заместители директора по УВР и ВР;
· бухгалтер
7.2.8. Доступ к персональным данным обучающегося  и воспитанника без получения специального разрешения имеют:

· руководитель образовательного учреждения;

· заместители директора по УВР и ВР;
· социальный педагог;

· педагог – психолог;
· инженер – программист;
· классные руководители (только к персональным данным обучающихся своего класса)
· библиотекарь.

7.2.9. По письменному запросу, на основании приказа директора школы, к персональным данным работников и обучающихся и воспитанников могут быть допущены иные лица, в пределах своей компетенции.

7.2.10. Оператор (руководитель образовательного учреждения и (или) ответственный за защиту ИСПДн) при обработке персональных данных должен руководствоваться настоящим Положением, Должностной инструкцией ответственного за безопасность персональных данных и обязан использовать персональные данные работников и обучающихся лишь в целях, для которых они были предоставлены.

 

8. Передача персональных данных  
8.1. Персональные данные работника, обучающегося и воспитанника не могут быть сообщены третьей стороне без письменного согласия работника, совершеннолетнего обучающегося, родителей (законных представителей) несовершеннолетнего обучающегося и воспитанника, за исключением случаев, когда это необходимо для предупреждения угрозы жизни и здоровью работника, обучающегося и воспитанника, а также в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства, а также в случаях, установленных федеральным законом.

8.2. Передача персональных данных работника (обучающегося и воспитанника) его представителям может быть осуществлена в установленном действующим законодательством порядке только в том объеме, который необходим для выполнения указанными представителями их функций.

 

9. Права субъектов персональных данных по обеспечению защиты их персональных данных  
9.1. Работники и совершеннолетние обучающиеся, родители (законные представители) несовершеннолетних обучающихся и воспитанников имеют право на полную информацию о своих персональных данных  (персональных данных своих несовершеннолетних детей) и их обработке, свободный бесплатный доступ к своим персональным данным (персональным данным своих несовершеннолетних детей). Работники и обучающиеся, родители (законные представители) несовершеннолетних обучающихся могут потребовать исключить или исправить неверные или неполные персональные данные, а также данные, обработанные с нарушением установленных требований.

9.2. Персональные данные оценочного характера работник и совершеннолетние обучающийся, родители (законные представители) несовершеннолетнего обучающегося и воспитанника имеют право дополнить заявлением, выражающим его собственную точку зрения.

 

10. Обязанности субъекта персональных данных по обеспечению достоверности его персональных данных  
10.1. Для обеспечения достоверности персональных данных работники, совершеннолетние обучающиеся и родители (законные представители) несовершеннолетних обучающихся и воспитанников обязаны предоставлять оператору (руководителю образовательного учреждения и (или) уполномоченному им лицу) сведения о себе (своих несовершеннолетних детях).

10.2. В случае изменения сведений, составляющих персональные данные, необходимые для заключения трудового договора работник обязан в течение 10 рабочих дней сообщить об этом оператору (руководителю образовательного учреждения и (или) ответственному за защиту ИСПДн).

10.3. В случае изменения сведений, составляющих персональные данные совершеннолетнего обучающегося, он обязан в течение месяца сообщить об этом оператору (руководителю образовательного учреждения и (или) ответственному за защиту ИСПДн).

10.4. В случае изменения сведений, составляющих персональные данные обучающегося и воспитанника, совершеннолетние обучающиеся, родители (законные представители) обязаны в течение месяца сообщить об этом оператору (руководителю образовательного учреждения и (или) ответственному за защиту ИСПДн).

10.5. Предоставление работнику, обучающемуся и воспитаннику гарантий и компенсаций, предусмотренных действующим законодательством, осуществляется с момента предоставления соответствующих сведений, если иное не предусмотрено действующим законодательством.
11. Ответственность за нарушение настоящего положения   
11.1. Нарушение требований настоящего Положения может повлечь гражданскую, уголовную, административную, дисциплинарную и иную ответственность, предусмотренную законодательством Российской Федерации. 

11.2. Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, содержащему ПДН, несет персональную ответственность за данное разрешение.

11.3. Оператор (руководитель образовательного учреждения и (или) ответственный за защиту ИСПДн) вправе осуществлять без уведомления уполномоченного органа по защите прав субъектов персональных данных лишь обработку следующих персональных данных:

· относящихся к субъектам персональных данных, которых связывают с оператором трудовые отношения (работникам);

· полученных оператором в связи с заключением договора, стороной которого является субъект персональных данных (обучающийся, подрядчик, исполнитель и т.п.), если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются оператором исключительно для исполнения указанного договора и заключения договоров с субъектом персональных данных;

· являющихся общедоступными персональными данными;

· включающих в себя только фамилии, имена и отчества субъектов персональных данных;

· необходимых в целях однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях;

· включенных в информационные системы персональных данных, имеющие в соответствии с федеральными законами статус федеральных автоматизированных информационных систем, а также в государственные информационные системы персональных данных, созданные в целях защиты безопасности государства и общественного порядка;

· обрабатываемых без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных.

Во всех остальных случаях оператор (руководитель образовательного учреждения и (или) ответственный за защиту ИСПДн) обязан направить в уполномоченный орган по защите прав субъектов персональных данных соответствующее уведомление (ч. 3 ст. 22 Федерального закона «О защите персональных данных»).
     Приложение № 02

к приказу от 07.03.11 №____
В МОУ Лесогорская  СОШ

Заявление

о согласии предоставить в общий доступ свои персональные данные

Я ____________________________________________________________________________,
проживающ____ по адресу______________________________________________________
паспорт ___ № ___________ выдан ___________________________ «___» _______ 20 __г.
в соответствии с Федеральным законом от 27.07.06 «О персональных данных» 152-ФЗ подтверждаю свое согласие на перевод моих персональных данных в разряд общедоступных.
К общедоступным персональным данным, на обработку которых даю согласие, считаются:
-
фамилия, имя, отчество, год и место рождения, адрес проживания и регистрации, сведения о
профессии;

· данные документов об образовании, квалификации или наличии специальных знаний;
· анкетные данные, (в том числе сведения о семейном положении, перемене фамилии, наличии детей и иждивенцев);

· документы о возрасте малолетних детей и месте их обучения;
· сведения, содержащиеся в приказах о приеме, переводах, увольнении, поощрениях и взысканиях; — паспортные данные работника, ИНН;

· данные страхового свидетельства государственного пенсионного страхования;
· анкетные данные, (в том числе сведения о семейном положении, перемене фамилии, наличии детей и иждивенцев);

· документы о возрасте малолетних детей и месте их обучения;
· документы о состоянии здоровья (включая справки об инвалидности, о наличии хронических заболеваний, сведения об инвалидности, о беременности и т.п.);

· сведения, содержащиеся в приказах о приеме, переводах, увольнении, повышении заработной платы, премировании, поощрениях и взысканиях;

· документы о прохождении работником аттестации, повышения квалификации;
· иные документы, содержащие сведения, необходимые для расчета заработной платы, выплаты компенсаций.

Предоставляю     право     Муниципальному
образовательному    учреждению
Лесогорская средняя общеобразовательная школа Шатковского муниципального района Нижегородской области (Далее Оператор) осуществлять все действия (операции) с моими персональными данными, включая сбор, систематизацию, накопление, хранение, обновление, изменение, использование, обезличивание, блокирование, уничтожение. Оператор вправе обрабатывать мои персональные данные посредством внесения их в электронную базу данных, включения в списки (реестры) и отчетные формы, предусмотренные документами, регламентирующими предоставление отчетных данных (документов), и передавать их уполномоченным органам.

Персональные данные могут быть также использованы для формирования банка данных работников образовательных учреждений в целях обеспечения управления системой образования.
Срок хранения персональных данных составляет семьдесят пять лет.
Настоящее согласие дано мной
  и действует бессрочно.
Я подтверждаю, что мне известно о праве отозвать свое согласие посредством составления соответствующего письменного документа, который может быть направлен мной в адрес Оператора по почте заказным письмом с уведомлением о вручении либо вручен лично под расписку представителю Оператора.

Об ответственности за достоверность представленных сведений предупрежден (предупреждена).

Подтверждаю, что ознакомлен(а) с Положением о защите персональных данных и положениями Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», права и обязанности в области защиты персональных данных мне разъяснены.
Подпись ______________ /__________________/    Дата заполнения:    «___» ___________ 20__ г.
   В МОУ Лесогорская СОШ
СОГЛАСИЕ
на обработку персональных данных
В соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», я,______________________________________________________________________________________
паспорт
выдан
«
»
г.,
являясь родителем (законным представителем)_________________________________________________________
(далее - Обучающийся), даю согласие на обработку его персональных данных Муниципальным
образовательным  учреждением  Лесогорская средняя общеобразовательная школа Шатковского муниципального района Нижегородской области
(место нахождения): 607710 Нижегородская область, Шатковский район, п.Лесогорск, улица Электриков, дом 8 (далее - Школа) с использованием средств автоматизации или без использования таких средств с целью осуществления индивидуального учета результатов освоения Обучающимся образовательных программ, а также хранения в архивах данных об этих результатах.
Я предоставляю Школе право осуществлять следующие действия (операции) с персональными данными Обучающегося: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, обезличивание, блокирование, уничтожение, с целью содействия в обучении, воспитании и оздоровлении моего ребенка, обеспечении его безопасности и сохранности имущества.
Школа вправе размещать обрабатываемые персональные данные Обучающегося в информационно-телекоммуникационных сетях с целью предоставления доступа к ним ограниченному кругу лиц: Обучающемуся, родителям (законным представителям) Обучающегося, а также административным и педагогическим работникам Школы.
Школа вправе включать обрабатываемые персональные данные Обучающегося в списки (реестры) и отчетные формы, предусмотренные нормативными документами государственных (федеральных, региональных) и муниципальных органов управления образованием, регламентирующих предоставление отчетных данных.
Перечень персональных данных, на обработку которых я даю согласие, включает: 1.Сведения личного дела Обучающегося:
· фамилия, имя, отчество; дата рождения; пол; № свидетельства о рождении, дата выдачи свидетельства; родной язык; дата поступления в Школу, в какой класс поступил, номер и дата приказа о поступлении; дата выбытия из Школы, из какого класса выбыл, номер и дата приказа о выбытии, причины выбытия, метка о выдаче личного дела; где воспитывался и обучался до поступления в первый класс; сведения о переходе из одной школы в другую, в том числе наименование школы и класса из которых прибыл Обучающийся, а также наименование школы и класса, в которые выбыл Обучающийся;
· домашний адрес; фамилии, имена, отчества родителей (законных представителей), место работы, занимаемая должность, контактные телефоны;

· состояние здоровья, включая данные о медицинской группе.
2. Сведения об учебном процессе и занятости Обучающегося:
· перечень изученных, изучаемых предметов и факультативных курсов;
· успеваемость, в том числе результаты текущего контроля успеваемости, промежуточной и итоговой аттестации;

· данные о посещаемости уроков, причины отсутствия на уроках;
· результаты итоговых аттестаций;
· поведение в Школе;
· награды и поощрения;
· состояние физической подготовленности;
· расписание уроков;
· расписание Школьных звонков;
· содержание уроков, факультативных занятий;
· содержание домашних заданий;
· фамилии, имена, отчества педагогов, ведущих обучение;
· занятость в кружках, секциях, клубах, группах продленного дня, внешкольных и внеклассных мероприятиях.

Обработка персональных данных может осуществляться в документальной и электронной форме в период времени до отзыва мною данного заявления.
Настоящее согласие дано мной
 и действует бессрочно.
Я оставляю за собой право отозвать свое согласие посредством составления соответствующего письменного документа, который может быть направлен мной в адрес Школы по почте заказным письмом с уведомлением о вручении либо вручен лично под расписку представителю Школы.
Подпись__________ /________________/          Дата «____» ______________ 20____ г.
Отзыв согласия на обработку персональных данных
Наименование (Ф.И.О.) оператора

_________________________________________________

Адрес оператора

_________________________________________________

Ф.И.О. субъекта персональных данных

_________________________________________________

Адрес, где зарегистрирован субъект

персональных данных

_________________________________________________

Номер основного документа, удостоверяющего

его личность

_________________________________________________

Дата выдачи указанного документа

_________________________________________________

Наименование органа, выдавшего документ

Заявление

Прошу Вас прекратить обработку моих персональных данных в связи с

_______________________________________________________________

(указать причину)

    "__" __________ 20__ г.               ____________ _____________________

                                            (подпись) (расшифровка подписи)

Заявление-согласие
субъекта на получение его персональных данных у третьей стороны.  
        Я, ______________________________________, паспорт серии ________, номер ____________, выданный _______________________________________________________ « ___ » ___________ _____ года, в соответствии со ст.86 Трудового Кодекса Российской Федерации _______________.на получение моих персональных данных, а именно:
(согласен/не согласен)
___________________________________________________________________________

(указать состав персональных данных (Ф.И.О, паспортные данные, адрес …)
Для обработки в целях _________________________________________________________
_____________________________________________________________________________

(указать цели обработки)

У следующих лиц _____________________________________________________________
_____________________________________________________________________________

(указать Ф.И.О. физического лица или наименование организации, у которой собираются данные)
        Я также утверждаю, что ознакомлен с возможными последствиями моего отказа дать письменное согласие на их получение.
 « ___ » __________ 200_ г.                                                                             (подпись)

 

Директору

МОУ Лесогорская СОШ

Заявление-согласие субъекта на передачу его персональных данных третьей стороне. 
        Я, ______________________________________, паспорт серии ________,номер__________, выданный ___________________________ « ___ » ___________ _____ года, в соответствии со ст.88 Трудового Кодекса Российской Федерации _______________.на передачу моих персональных данных, а именно:
(согласен/не согласен)
_________________________________________________________

 (указать состав персональных данных (Ф.И.О, паспортные данные, адрес …)
Для обработки в целях __________________________________________________________
(указать цели обработки)

Следующим лицам _____________________________________________________________
 (указать Ф.И.О. физического лица или наименование организации, которым сообщаются данные)
        Я также утверждаю, что ознакомлен с возможными последствиями моего отказа дать письменное согласие на их передачу.
 « ___ » __________ 200_ г.                                (подпись)

Приложение № 03

к приказу от 07.03.11 №____
Список   (реестр)   лиц (должностей),   ответственных   за   обеспечение
безопасности персональных данных и работу с ними
-            директор 
-            бухгалтер;
-            заместители директора (доступ к персональным данным субъектов в части их касающейся);
-            классный руководитель (доступ к персональным данным учеников своего класса в части его касающейся);
-            учитель (доступ к информации, содержащейся в классных журналах тех классов, в которых он ведет занятия;
-            библиотекарь;
-            инженер-программист;

-            инженер по ОТ;

-            социальный педагог;

-            педагог – психолог;

-            библиотекарь;
-            сам субъект, носитель данных.
Приложение № 04

к приказу от 07.03.11 №____
Обязательство о неразглашении персональных данных сотрудников и обучающихся
Я, _____________________________________________________________ паспорт серия____№____________выданный______________________________________________________
 понимаю,  что  получаю  доступ   к  персональным  данным сотрудников и обучающихся муниципального образовательного учреждения Лесогорская средняя общеобразовательная школа.

Я также понимаю, что во время исполнения своих обязанностей, мне приходится заниматься сбором, обработкой и хранением персональных данных сотрудников, что разглашение такого рода информации может нанести ущерб сотрудникам администрации как прямой, так и косвенный.

В связи с этим, даю обязательство, при работе (сборе, обработке и хранении) с персональными данными сотрудников и обучающихся, соблюдать все необходимые требования по их защите.

Я подтверждаю, что не имею права разглашать сведения о (об):

-анкетных и биографических данных;

-образовании;
-трудовом и общем стаже;

-составе семьи;
-паспортных данных;
-воинском учете;
-заработной плате сотрудника;
-социальных льготах;
-специальности;
-занимаемой должности;
-наличии судимостей;
-адресе места жительства;

-домашнем телефоне;
-месте работы или учебы членов семьи и родственников;

-характере взаимоотношений в семье;

-содержании трудового договора;
-составе декларируемых сведений о наличии материальных ценностей;

-содержании декларации, подаваемой в налоговую инспекцию;

-подлинниках и копиях распоряжений по личному составу;
-личных дел и трудовых книжках сотрудников;

-делах, содержащих материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;

-копиях отчетов, направляемых в органы статистики,
Я предупрежден (а) о том, что в случае разглашения мной сведений, касающихся персональных данных сотрудника или их утраты, я несу ответственность в соответствии с сг.90   ТКРФ.

С «Положением о порядке сбора, обработки и хранения персональных данных 
работников муниципального образовательного учреждения Лесогорская средняя 
общеобразовательная школа ознакомлен(а).

_____________________                        __________________________
(должность)                                                            (ФИО)
«_______»  ____________ 20____ г                         __________________   
                                                                                           (подпись)                                                                                     
 Приложение № 05

к приказу от 07.03.11 №____
Перечень 

персональных данных  и ИСПДН
/информационная система персональных данных/
1. ДОКУМЕНТЫ, СОДЕРЖАЩИЕ СВЕДЕНИЯ, СОСТАВЛЯЮЩИЕ ПЕРСОНАЛЬНЫЕ ДАННЫЕ

1.1. Документы, содержащие сведения, необходимые для заключения, изменения или прекращения трудового договора с работником (оформления трудовых отношений с работником):
· паспорт;

· документы об образовании, квалификации;

· медицинское заключение об отсутствии противопоказаний для занятия конкретным видом деятельности в образовательном учреждении;

· медицинские книжки утвержденного образца;

· страховое свидетельство государственного пенсионного страхования;

· ИНН;

· приговор суда о запрете заниматься педагогической деятельностью или занимать руководящие должности;

· документ воинского учета;

· полис обязательного медицинского страхования;

· трудовые книжки.

1.2. Документы, содержащие сведения, необходимые для предоставления работнику гарантий и компенсаций, установленных действующим законодательством:
· документы о составе семьи;

· документы о состоянии здоровья (сведения об инвалидности и т.п.);

· документы о состоянии здоровья детей и других близких родственников (например, справки об инвалидности, о наличии хронических заболеваний);

· документы, подтверждающие право на дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (донорстве, нахождении в зоне воздействия радиации в связи с аварией на Чернобыльской АЭС и т.п.);

· документы о беременности работницы;

· документы о возрасте малолетних детей;

· документы о месте обучения детей.

1.3. Документы, содержащие сведения, необходимые для реализация конституционного права на получение образования (заключения договора с родителями (законными представителями) обучающегося и воспитанника):
· документ, удостоверяющий личность обучающегося и воспитанника (свидетельство о рождении или паспорт);

· документ о получении образования, необходимого для поступления в соответствующий класс (личное дело, справка с предыдущего места учебы и т.п.);

· медицинская карта обучающегося и воспитанника;

· медицинское заключение об отсутствии противопоказаний для обучения в образовательном учреждении конкретного вида и типа;

· медицинское заключение о возможности изучения предметов, представляющих повышенную опасность для здоровья (физкультура, информатика и т.п.);

· документ о месте проживания и/или документ о месте регистрации;

· паспорт одного из родителей (законных представителей) обучающегося и воспитанника;

· полис обязательного медицинского страхования.

1.4. Документы, содержащие сведения, необходимые для предоставления обучающемуся и воспитаннику гарантий и компенсаций, установленных действующим законодательством:
· документы о составе семьи;

· документы о состоянии здоровья (сведения об инвалидности, наличии хронических заболеваний) обучающегося и воспитанника;

· документы, подтверждающие право на дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (родители-инвалиды, неполная семья, ребенок-сирота, и т.п.).

· сведения о доходах семьи;

·  номер лицевого счета родителей (законных представителей)

 

2. УСЛОВИЯ ПРОВЕДЕНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. Общедоступными персональными данными являются:

- фамилия, имя, отчество, дата рождения, место жительства обучающегося и воспитанника;

- фамилия, имя, отчество,  место работы родителей, (законных представителей) обучающегося и воспитанника;

- фамилия, имя, отчество, дата рождения,  место жительства, должность, образование, специальность, уровень квалификации, сведения о повышении квалификации и  наградах сотрудников

Приложение № 06

к приказу от 07.03.11 №____
ИНСТРУКЦИЯ

 пользователя автоматизированного рабочего места, выделенного для обработки конфиденциальной информации (персональные данных)  

МОУ Лесогорская СОШ
1,
Общие положения
1.1.
Инструкция пользователям автоматизированного рабочего места, выделенного для
обработки конфиденциальной информации (персональных данных) в муниципальном
образовательном учреждении
средней общеобразовательной школы.
Шатковского муниципального района Нижегородской области (далее - АРМОКЩПД))
предназначена для руководителей и сотрудников и регулирует порядок допуска
пользователей к работе на АРМОКЩПД), а также правила обращения с защищаемой
информацией, обрабатываемой на АРМОКЩПД),

1.2. Положения Инструкции обязательны для исполнения всеми пользователями АРМОКИ(ГЩ).
1.3. Все пользователи АРМОКИ(ПД) должны быть ознакомлены под расписку с Инструкцией и предупреждены о возможной ответственности за ее нарушение.
2,
Порядок предоставления доступа к работе на АРМОКЩПД)
2.1.
Дня работы с конфиденциальной информацией каждый пользователь должен
полунить соответствующий доступ, Под доступом понимается получение каждым
пользователем разрешения директора школы на право работы с защищаемой
информацией с учетом его служебных обязанностей (доступ должен быть прописан в
должностных обязанностях или приказе).

2.2.
Доступ пользователей к работе на АРМОКИ(ПД) организует ответственный за защиту
информации.

3,
Требования по безопасности к пользователю на АРМОКЩПД)
3.1. В соответствии с требованиями нормативных документов на АРМОКИ(ПД) и базы данных (БД) к пользователям АРМОКЩПД) предъявляются (под расписку) требования по безопасности, знание и выполнение которых каждым пользователем строго обязательно.
3.2. Пользователь АРМОКЩПД) обязан:
· знать правила безопасности на АРМОКЩПД);
· при работе на АРМОКЩПД) выполнять только служебные задания;
· при отсутствии необходимости работы на АРМОКЩПД) выключить компьютер;
· работать на АРМОКЩПД) только в разрешенный период времени;
· убедиться в исправности АРМОКЩПД), отсутствии «вирусов»;
· при сообщениях тестовых программ о появлении «вирусов» немедленно доложить ответственному за антивирусную защиту;

· в случае необходимости использования отчуждаемых машинных носителей (дискет, CD и DVD дисков, других съемных носителей информации), поступивших из других учреждений, предприятий и организаций» прежде всего провести проверку этих носителей на отсутствие «вирусов»;

-
при решении задач с защищаемой информацией использовать только учтенные
машинные носители;

· немедленно выполнять предписания ответственного за защиту информации;
· представлять АРМОКИ(ПД) ответственному за защиту информации для контроля,
· сохранять пароль в тайне;
· не сообщать свой пароль другому лицу, даже если это должностное лицо;

« вводить личный пароль и другие учетные данные, убедившись, что клавиатура находится вне поля зрения других лиц;
-
периодически изменять пароль .
3.4,
Пользователю АРМОКИ(ПД) запрещается;
· самостоятельно производить установку любого программного обеспечения (ПО);
· оставлять АРМОКИ(ПД), без контроля;
· допускать к включенному АРМОКИ(ПД) посторонних лиц;

-
запускать любые системные или прикладные программы, не входящие в состав
программного обеспечения АРМОКИ(ПД);
· иметь игровые и обучающие программы на АРМОКИ(ПД);
· работать с неучтенными машинными носителями информации;

· производить копирование защищаемой информации на неучтенные носители информации (в том числе и для временного хранения информации);

· работать на АРМОКИ(ПД) с защищаемой информацией при обнаружении неисправностей.

3.5,
Ответственность пользователя при работе на АРМОКИ(ПД):
3.5.1, Пользователь АРМОКИ(ПД) несет персональную ответственность за соблюдение установленных требований во время работы на АРМОКИ(ПД).
3.5.2, Ответственность за допуск пользователя к АРМОКИ(ГЩ) и установленные ему полномочия несет руководитель учреждения, подписавший (подтвердивший) полномочия данного пользователя АРМОКИ(ПД).
Пользователи АРМОКИ(ПД}? виновные в нарушении законодательства Российской Федерации о защите прав собственности и охраняемых по Закону сведений, несут уголовную, административную, гражданско-правовую или дисциплинарную ответственность в соответствии с действующим законодательством и организационно распорядительными документами.

Приложение № 07
к приказу от 07.03.11 №____
ИНСТРУКЦИЯ
по организации антивирусной защиты в МОУ Лесогорская  СОШ
1.
Настоящая Инструкция определяет требования к организации защиты по организации
антивирусной защиты в муниципальном образовательном учреждении Лесогорская средняя общеобразовательная школа (далее Организация) от разрушающего воздействия компьютерных вирусов и устанавливает ответственность руководителей и сотрудников Организации за их выполнение.

2. К использованию в Организации допускаются только лицензионные антивирусные средства, централизованно закупленные у разработчиков (поставщиков) указанных средств,
3. Установка средств антивирусного контроля на компьютерах осуществляется уполномоченным сотрудником Организации, Настройка параметров средств антивирусного контроля в соответствии с руководствами по применению конкретных антивирусных средств.
4. Ежедневно в начале работы при загрузке компьютера в автоматическом режиме должен проводиться антивирусный контроль всех дисков и файлов.
5. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных носителях (магнитных дисках, CD-ROM и т.п.).
6. Контроль входящей и исходящей информации на защищаемых серверах и персональных компьютерах (далее ПК) осуществляется непрерывно посредством постоянно работающего компонента антивирусного программного обеспечения («монитора»)* Полная проверка информации хранящейся на серверах и ПК должна осуществляться не реже одного раза в месяц,
7. Обновление баз вирусов антивирусного программного обеспечения, установленного на ПК и серверах, должно осуществляться еженедельно.
8. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов. Непосредственно после установки (изменения) программного обеспечения компьютера (локальной вычислительной сети), должна быть выполнена антивирусная проверка:
-   на защищаемом   автоматизированном  рабочем  месте  (АРМ)   -  ответственным  за
обеспечение информационной безопасности*
9* При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п,) сотрудник Организации самостоятельно или вместе с ответственным за антивирусную защиту Организации должен провести внеочередной антивирусный контроль своей рабочей станции.

10. В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов сотрудники подразделений обязаны:
· приостановить работу;
· немедленно поставить в известность о факте обнаружения зараженных вирусом файлов руководителя и ответственного за антивирусную защиту Организации, владельца зараженных файлов, а также сотрудников, использующих эти файлы в работе;

· совместно    с    владельцем    зараженных    вирусом    файлов    провести    анализ необходимости дальнейшего их использования;

· провести лечение или уничтожение зараженных файлов,
11. Ответственность за организацию антивирусного контроля в Организации, в соответствии с требованиями настоящей Инструкции возлагается на руководителя Организации.
12. Ответственность за проведение мероприятий антивирусного контроля в подразделении и соблюдение требований настоящей Инструкции возлагается на ответственного за антивирусную защиту Организации и всех сотрудников, являющихся пользователями ПК Организации,
13. Периодический контроль за состоянием антивирусной защиты в Организации, а также за соблюдением установленного порядка антивирусного контроля и выполнением требований настоящей Инструкции сотрудниками подразделений Организации осуществляется ответственным за антивирусную защиту Организации.
ИНСТРУКЦИЯ
о порядке обеспечения конфиденциальности при обращении с информацией, содержащей персональные данные в МОУ Лесогорская СОШ
1. Общие положения
1.1.   Данная Инструкция содержит обязательные для всех сотрудников МОУ Лесогорская СОШ требования по обеспечению конфиденциальности документов, содержащих персональные данные.

1.2.   Персональные данные – это любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация

1.3.   Обеспечение конфиденциальности персональных данных не требуется в случае обезличивания персональных данных или в отношении общедоступных персональных данных.  В общедоступные источники персональных данных (в том числе справочники, адресные книги) в целях информационного обеспечения с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес, сведения о профессии и иные персональные данные, предоставленные субъектом персональных данных.

1.4.   Конфиденциальность персональных данных предусматривает обязательное согласие субъекта персональных данных или наличие иного законного основания на их обработку. Согласие субъекта персональных данных не требуется на обработку данных:

§ в целях исполнения обращения, запроса субъекта персональных данных, трудового или иного договора с ним;

§ адресных данных, необходимых для доставки почтовых отправлений организациями почтовой связи;

§ данных, включающих в себя только фамилии, имена и отчества;

§ в целях однократного пропуска в помещение школы, или в иных аналогичных целях;

§ персональных данных, обрабатываемых без использования средств автоматизации.

1.5.   В школе формируется и ведется перечень конфиденциальных данных с указанием, мест хранения и ответственных за хранение и обработку данных. Осуществлять обработку и хранение конфиденциальных данных, не внесенных в перечень, запрещается.

1.6.   Основные требования и мероприятия по обеспечению безопасности при обработке и хранении персональных данных установлены постановлениями Правительства Российской Федерации от 17 ноября 2007 г. № 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных" и от 15 сентября 2008 г. № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации". Обработка персональных данных не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационной системе персональных данных либо были извлечены из нее.

1.7.   Общие правила хранения и передачи персональных данных

§ Запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении. Все сотрудники, постоянно работающие в помещениях, в которых ведется обработка персональных данных, должны быть допущены к работе с соответствующими видами персональных данных

§ Сотрудникам школы, работающим с персональными данными, запрещается сообщать их устно или письменно кому бы то ни было, если это не вызвано служебной необходимостью. После подготовки и передачи документа в соответствии с резолюцией, файлы черновиков и вариантов документа переносятся подготовившим их сотрудником на маркированные носители, предназначенные для хранения персональных данных. Без согласования с директором школы формирование и хранение баз данных (картотек, файловых архивов и др.), содержащих конфиденциальные данные, запрещается.

§ Передача персональных данных допускается только в случаях, установленных Федеральными законами Российской Федерации «О персональных данных», «О порядке рассмотрения обращений граждан Российской Федерации», действующими инструкциями по работе со служебными документами и обращениями граждан, а также по письменному поручению (резолюции) вышестоящих должностных лиц.

§ Запрещается передача персональных данных по телефону, факсу, электронной почте за исключением случаев, установленных законодательством и действующими инструкциями по работе со служебными документами и обращениями граждан. Ответы на запросы граждан и организаций даются в том объеме, который позволяет не разглашать в ответах конфиденциальные данные, за исключением данных, содержащихся в материалах заявителя или опубликованных в общедоступных источниках

1.8.   Сотрудники Школы, осуществляющие обработку или хранение конфиденциальных данных несут ответственность за обеспечение информационной безопасности. Лица, виновные в нарушении норм, регулирующих обработку и хранение конфиденциальных данных, несут дисциплинарную, административную или уголовную ответственность в соответствии с законодательством и ведомственными нормативными актами

1.9.   Сотрудники школы и лица, выполняющие работы по договорам и контрактам, имеющие отношение к работе с персональными данными, должны быть в обязательном порядке ознакомлены под расписку с настоящей Инструкцией

 

2. Порядок обеспечения безопасности при обработке и хранении персональных данных, осуществляемой без использования средств автоматизации, и условия хранения персональных данных
2.1.   обработка персональных данных, осуществляемая без использования средств автоматизации, должны осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных

2.2.   При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.

2.3.   Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

2.4.   При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, исключающее одновременное копирование иных персональных данных, не подлежащих распространению и использованию.

2.5.   Использование типовых форм документов и журналов учета (при использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

§ типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес Оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых Оператором способов обработки персональных данных;

§ типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;

§ типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

§ типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

2.6.   При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных в помещение, на котором находится Оператор, или в иных аналогичных целях, должны соблюдаться следующие условия:

§ необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена актом Оператора, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных в помещение, в котором находится Оператор, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;

§ копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;

§ персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных в помещение, в котором находится Оператор).

2.7.   Порядок уничтожения или обезличивания персональных данных (уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание). Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях, либо путем изготовления нового материального носителя с уточненными персональными данными).

 3. Порядок обеспечения безопасности при обработке и хранении персональных  данных, осуществляемой с использованием средств автоматизации, правила доступа, хранения и пересылки персональных данных:
3.1.   Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации, а также используемые в информационной системе информационные технологии.

3.2.   Допуск лиц к обработке персональных данных в информационной системе осуществляется на основании соответствующих разрешительных документов и ключей (паролей) доступа.

3.3.   Размещение информационных систем, специальное оборудование и организация работы с персональными данными должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого пребывания в этих помещениях посторонних лиц. Компьютеры и(или) электронные папки, в которых содержатся файлы с персональными данными, для каждого пользователя должны быть защищены индивидуальными паролями доступа, состоящими из 6 и более символов. Работа на компьютерах с персональными данными без паролей доступа, или под чужими или общими (одинаковыми) паролями, запрещается.

3.4.   Пересылка персональных данных без использования специальных средств защиты по общедоступным сетям связи, в том числе Интернет, запрещается.

3.5.   Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации. Средства защиты информации, применяемые в информационных системах, в установленном порядке проходят процедуру оценки соответствия.

3.6.   При обработке персональных данных в информационной системе пользователями должно быть обеспечено:

§ использование предназначенных для этого разделов (каталогов) носителей информации, встроенных в технические средства, или съемных маркированных носителей;

§ недопущение физического воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

§ постоянное использование антивирусного обеспечения для обнаружения зараженных файлов и незамедлительное восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

§ недопущение несанкционированных выноса из помещений, установки, подключения оборудования, а также удаления, инсталляции или настройки программного обеспечения

3.7.   При обработке персональных данных в информационной системе разработчиками и администраторами систем должны обеспечиваться:

§ обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

§ учет лиц, допущенных к работе с персональными данными в информационной системе, прав и паролей доступа;

§ учет применяемых средств защиты информации, эксплуатационной и технической документации к ним;

§ контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией

§ описание системы защиты персональных данных.

3.8.   Специфические требования по защите персональных данных в автоматизированной информационно-аналитической системе устанавливается инструкцией по ее использованию и эксплуатации.

 4. Порядок учета, хранения и обращения со съемными носителями персональных данных, твердыми копиями и их утилизации
4.1.   Все находящиеся на хранении и в обращении съемные носители с персональными данными подлежат учёту. Каждый съемный носитель с записанными на нем персональными данными должен иметь этикетку, на которой указывается его уникальный учетный номер.

4.2.   Учет и выдачу съемных носителей персональных данных по форме  осуществляют  ответственным за защиту ИСПДн на которого возложены функции хранения носителей персональных данных. Сотрудники школы получают учтенный съемный носитель от администратора сети для выполнения работ на конкретный срок. При получении делаются соответствующие записи в журнале учета. По окончании работ пользователь сдает съемный носитель для хранения уполномоченному сотруднику, о чем делается соответствующая запись в журнале учета.

4.3.   Сотрудникам запрещается:

§ хранить съемные носители с персональными данными вместе с носителями открытой  информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;

§ выносить съемные носители с персональными данными из служебных помещений для работы с ними на дому и т. д.

4.4.   При отправке или передаче персональных данных адресатам на съемные носители записываются только предназначенные адресатам данные. Отправка персональных данных адресатам на съемных носителях осуществляется в порядке, установленном для документов для служебного пользования. Вынос съемных носителей персональных данных для непосредственной передачи адресату осуществляется только с письменного разрешения руководителя структурного подразделения

4.5.   О фактах утраты съемных носителей, содержащих персональные данные, либо разглашения содержащихся в них сведений немедленно ставится в известность начальник соответствующего структурного подразделения. На утраченные носители составляется акт. Соответствующие отметки вносятся в журналы персонального учета съемных носителей персональных данных.

4.6.   Съемные носители персональных данных, пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению. Уничтожение съемных носителей с конфиденциальной информацией осуществляется уполномоченной  комиссией. По результатам уничтожения носителей составляется акт по форме

Приложение № 09

к приказу от 07.03.11 №____
Регламент работы сотрудников МОУ Лесогорская СОШ
 с персональными данными
I.           Общие положения
1.1.    Данный регламент составлен в соответствии с ФЗ-152 от 27.07.2006, руководствуясь Постановлением № 687 от 15.09.2008, Постановлением № 781 от 17.11.2007, устанавливает требования к обеспечению безопасности персональных данных при различных видах обработки.

1.2.    Обработка персональных данных в муниципальном общеобразовательном учреждении Лесогорская средняя общеобразовательная школа может осуществляться только в функциональных и образовательных целях.

1.3.    Работы по обеспечению безопасности персональных данных осуществляются в целях, определенных условиями включения в реестр операторов по обработке персональных данных Федеральной службы по контролю и надзору в сфере массовых коммуникаций, связи и охраны культурного наследия;

1.4.    Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональном данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

1.5.    Приказом директора МОУ Лесогорская СОШ определяется перечень пользователей, осуществляющих от имени Оператора (МОУ Лесогорская СОШ) хранение, обработку и передачу персональных данных, пользователи уведомляются об ответственности за нарушение данного регламента, об особенностях и правилах такого рода обработки;

1.6.    Типовые формы, содержащие персональные данные, должны включать сведения о цели обработки персональных данных, информацию об Операторе (МОУ Лесогорская СОШ)

1.7.    Организуется раздельное хранение персональных данных на отдельных материальных носителях;

1.8.    Для защиты персональных данных, подвергаемых автоматизированной обработке, предусматривается разграничение прав пользователей, шифрование и запароливание информации, используются программные средства предотвращения несанкционированной утечки информации;

1.9.    Для защиты мест хранения персональных данных, воспрепятствования незаконному проникновению в помещения, где хранятся персональные данные, усиливаются средства защиты помещений.

1.10.  При обращении физических и юридических лиц за персональными данными сотрудников и (или) обучающихся и их родителей факт обращения и характер запроса фиксируется в регистрационном журнале установленной формы;

1.11.  Ответственность за ненадлежащую подготовку информации, её несанкционированную передачу несет должностное лицо, результатом деятельности которого явились нарушения.
II.        Порядок работы пользователей с персональными данными
2.1.    Пользователи обязаны:

2.1.1. Строго соблюдать правила и инструкции по работе с персональными данными;

2.1.2. Не допускать несанкционированное распространение персональных данных;

2.1.3.  Хранить предназначенные для обработки персональные данные на отдельных материальных носителях в соответствии с целями обработки;

2.1.4. Своевременно обновлять персональные данные при их изменении или дополнении;

2.1.5. Фиксировать факты передачи персональных данных в регистрационном журнале установленного образца;

2.1.6. Уведомлять о случаях несанкционированной передачи персональных данных администрацию МОУ Лесогорская СОШ;

2.1.7.  При необходимости блокировки или уничтожения персональных данных совершать действия только в отношении подлежащих уничтожению или блокировки данных, обеспечивая защиту иной информации;

2.1.8.  При обнаружении нарушений порядка предоставления персональных данных уполномоченное лицо незамедлительно приостанавливает предоставление персональных данных пользователям до выяснения причин нарушения и устранения этих причин.

2.2.    Пользователям запрещено:

2.2.1. Участвовать в передаче персональных данных, не определенной функциональными обязанностями и (или) запрещенной к передаче.

2.2.2. Пересылать по произвольным адресам не затребованную потребителями информацию, а также информацию, передача которой согласно положению о защите персональных данных не регламентирована;

2.2.3.  Искажать персональные данные при фиксации, передаче или копировании;

2.2.4.  Использовать персональные данные сотрудников и (или) обучающихся, их законных представителей в целях, не предусмотренных должностными обязанностями.

 

